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LIVARSA -Anleitung Datenverbindung

Willkommen bei LIVARSA

Bei jedem neuen Projekt versuchen wir stets den Bedirfnissen unserer Kunden gerecht zu werden und
mdchten sie bei ihren Projekten bestmdglich unterstiitzen. Jeden Tag sind wir bestrebt unsere Kunden, die
sich fir unsere Produkte und Dienstleistungen entschieden haben, mit héchster Qualitdt und groRem
Engagement zu unterstttzen.

Es ist unsere Prioritét, die Effizienz und die Firmenablaufe jedes Kunden mit unseren Produkten zu
verbessern.

Die in diesem Dokument enthaltenen Informationen sind zum Zeitpunkt der Drucklegung auf dem neuesten
Stand, kénnen jedoch im Rahmen unserer Zielsetzung einer kontinuierlichen Produktentwicklung und -
verbesserung ohne Vorankiindigung oder Benachrichtigungspflicht gedndert werden.

Dieses Dokument wird mit der Anlage geliefert und ist ein integraler Bestandteil des LIVARSA-Systems.
Es ist zu beachten, dass bei unterschiedlichen Anweisungen in den Handbiichern die sicherste und
restriktivste befolgt und angewendet werden sollte.

Die beiliegende Dokumentation ist fir die beteiligten Fachpersonen bestimmt und muss daher stets
aufbewahrt und dem Benutzer und Fachpersonal zugénglich gemacht werden.

Die Anlage darf nur installiert und benutzt werden, nachdem die gesamte Dokumentation vollstandig

Anderungen vorbehalten!
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ZUSAMMENFASSUNG

Lesen Sie die Anweisungen in diesem Dokument sorgféaltig durch und beachten Sie insbesondere die Hinweise
zum Schutz vor elektrischen Gefahren.

Das Personal, das Arbeiten jeglicher Art am LIVARSA- System durchfiihrt, muss tUber genaue technische
Kompetenzen, besondere Fahigkeiten und Erfahrungen verfuigen, die in dem jeweiligen Bereich erworben
und anerkannt wurden; es muss au3erdem mit den erforderlichen Arbeitswerkzeugen und angemessenem
Sicherheitsschutz (PSA) gemafR den geltenden Vorschriften ausgestattet sein, um die Sicherheit und
Gesundheit von Personen zu gewahrleisten.

Dieses Dokument ist ein Leitfaden fur die Nutzung des LIVARSA-Systems. Es darf nur fur die vom Hersteller
vorgesehenen Zwecke verwendet werden. Bei unsachgemaler Verwendung kénnen Gefahren fir die
Sicherheit und Gesundheit von Personen sowie wirtschaftliche Schaden entstehen.

1.1. SICHERHEITSHINWEISE & -EINRICHTUNGEN
Das System verfugt Uber eine Beschilderung der Schalttafel in Form von Text und Warnpiktogrammen.
Beachten Sie die Warnhinweise auf der Vorderseite und den Seitenflachen des Systems.

Die nebenstehende Abbildung zeigt den Standort und die Form der
verwendeten Beschilderung.

Die wichtigsten Hinweise sind im Folgenden aufgefihrt. .
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Sie weisen auf die elektrische Gefahr hin und identifizieren mdgliche
stromfiihrende Teile im Schaltschrank.

In der Mitte des LIVARSA-SYSTEMS befindet sich eine schwarzer
Pilztaster. Er schaltet das System nicht stromlos und darf daher nicht A
als "Notaus-Knopf" oder "Stopptaster" verwendet werden.

Die Bedienung der Schalttafel muss unter Beachtung der
Anweisungen in den entsprechenden Betriebshandbiichern erfolgen.

1.2. PERSONLICHE SCHUTZAUSRUSTUNG (PSA

Bei Arbeiten in der Nahe des LIVARSA-Systems muss ein geeigneter Schutz getragen werden. Bei Arbeiten
an der Datenverbindung des Systems ist elektrisch isolierendes Schuhwerk nach EN I1ISO 20345:2011 mit der
Schutzklasse S1P SRC ESD zu tragen.

Anderungen vorbehalten!
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EINFUHRUNG

Das Dokument soll alle notwendigen Informationen bereitstellen, um den Kunden tber die Funktionsweise der
Konnektivitat der Maschine zu informieren. Zudem wird erlautert, wie die 4.0-Technologie funktioniert und wie
sie zur lokalen Datenerfassung genutzt werden kann.

LIVARSA bietet den Uberwachungsdienst an. Um diese Dienste zu ermdglichen und einen hohen
Betriebsstandard aufrechtzuerhalten, muss der Effizienzfilter in der Lage sein, mit unserer Cloud zu
kommunizieren. Es bleibt weiterhin mdglich, eine Verbindung zum Netzwerkgerat auf der Maschine
herzustellen, um Daten lokal zu extrahieren.

Alle unsere EffizienZzfilter sind Uber einen speziellen VPN-Tunnel mit LIVARSA / Energia-Europa verbunden,
was bedeutet, dass jeder Router/Effizienzfilter seine eigene Konfiguration hat, die nicht mit der eines anderen
Effizienzfilter austauschbar ist. Der Effizienzfilter wird von LIVARSA serienmaRig mit einer (SWISSCOM)
Schweizer- SIM-Karte geliefert, konfiguriert und ist betriebsbereit.

NETZWERKVERBINDUNG

Um eine groRtmaoglich sichere Anbindung herstellen zu kdnnen gibt es zwei Verbindungsvarianten die von
LIVARSA angeboten werden. (Swisscom-Daten-SIM Karte oder WAN-Netzwerkdatenanbindung)

In diesem Dokument werden die zwei méglichen Verbindungsvarianten vorgestellt:

1. Standardlésung tber die DATEN-SIM-Karte
2. vom Kunde bereitgestellte WAN-Datenverbindung

Standardlésung mit DATEN-SIM- Karte:

Im vorliegenden Fall ist die Daten-SIM bereits in der Maschine vorhanden und werksseitig aktiviert.
Das Gerét ist bereit die Daten zu senden, und erfordert keinen IT-Eingriff durch den Kunden.

CLOUD

Ethernet DHCP p

Local Network
Ind. 40 Data

Verbindung Uber LTE

Anderungen vorbehalten!
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HINWEIS: Bei dieser Konfiguration muss sichergestellt werden, dass der Installationsort Uber eine LTE (4G)
Netzabdeckung verfligt. 2G- oder 3G-Verbindungen sind nicht kompatibel.

Das LIVARSA-System wird seit August 2022 ist mit einem ROUTER
ausgestattet, der auch als 5G-Dual-SIM-Modem fungiert (siehe
nebenstehende Abbildung) und im SIM1-Steckplatz die firmeneigene Daten-
SIM von LIVARSA enthalt, die den Zugriff auf das LIVARSA-System und dessen
Konfiguration aus der Ferne ermoglicht.

WAN- Netzwerkldsung

Fur den Fall, dass der Kunde eine Verbindung Gber sein WAN wuinscht, zeigt die folgende Abbildung den
Anschlussplan:
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Customer Network
Firewall
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Der Effizienzfilter wird von uns mit aktiviertem DHCP-Client am WAN-Anschluss geliefert.
Dies erleichtert der IT die Identifizierung und Anbindung des Systems an lhr Firmennetzwerk.

Im Falle von Anderungen in lhrem Netzwerk, sind keine Anpassungen an den Parametern durch
Livarsa erforderlich.

Ist kein DHCP-Server vorhanden, oder diese Art der Verbindung wird nicht gewtinscht, benétigen wir von
Ihnen folgende Angaben fir die Verbindung:

- |P-Adresse

- Subnetzmaske
- Gateway

- DNS-Server

Der Kunde muss die entsprechende Verkabelung von der Netzwerkausriistung zum Router im Effizienzfilter
mit einem RJ45 Ethernet-Kabel (geschirmter FTP-Typ Kat.6 empfohlen) vornehmen.
Wir empfehlen eine maximale Leitungslange von 50 Meter.

Anderungen vorbehalten!
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Beschreibung Firwall -Konfiguration

Fur den Fall, dass der Kunde eine Verbindung tber ein internes WAN wiinscht und es Beschrankungen fur
ausgehende Zugange gibt, ist es notwendig, die in der Tabelle aufgefiihrten Einstellungen vorzunehmen

DOOR-Konfiguration (OUTPUT RULES ):

SOURCE PROTOKOLL DESTINATION PORT
EP-X WAN IP IKE FQDN: be.firewall.energy-europa.com 4500/UDP
EP-X WAN IP IKE FQDN: be.firewall.energy-europa.com 500/UDP
EP-X WAN IP DNS IP:1.1.1.1 53/UDP
EP-X WAN IP SSL/TLS FQDN: ee-vpn.energy-europa.com 443/TCP

Protokollkonfiguration (optional, je nach implementierten Richtlinien ):

SOURCE PROTOKOLL DESTINATION

EP-X WAN IP IP/50 (ESP) FQDN: be.firewall.energy-europa.com
EP-XWAN IP IP/51 (AH) FQDN: be.firewall.energy-europa.com
EP-X WAN IP SSL/TLS FQDN: ee-vpn.energy-europa.com
Support

Bei Bedarf oder zur Klarung von Fragen zu den in diesem Dokument beschriebenen Punkten wende Sie sich
bitte ab den technischen Support von LIVARSA der Sie mit IT-Helpdesk in Verbindung setzen wird.

Telefon: +49 7803 922 89 72
E-Mail info@livarsa.com

Anderungen vorbehalten!
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Livarsa GmbH
Im Fruchtfeld 17, 77791 Berghaupten

+49 7803 922 89 72
info@livarsa.de

www.livarsa.com



